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近年國人經常使用各項社群軟體(如臉書、LINE、
蝦皮、小紅書等)，容易產生資訊安全疑慮、詐騙或
其他校園安全事件，態樣包含：網路購物詐騙、假交
友(投資詐財)詐騙、假買家騙賣家詐騙、假求職詐騙、
色情應召詐財詐騙等，(114年本校遭詐騙案例計有4
件，損失金額約28萬餘元)
★防範社群軟體網路詐騙的六大注意事項

1.善用查證工具：如165反詐騙專線、165全民防騙
網等，網路上也有許多資訊管道可以求證。

2.小心求證：親友以通訊軟體方式傳來訊息要向你借
錢或請你幫忙買東西時，㇐定要用其他方式再次向親
友本人求證。

3.下載前請三思：各種App也可能暗藏有詐騙的陷阱，
像是有些App會先以免費試用的方式吸引下載，然
後再從信用卡扣款。

4.不隨意點選連結：不任意下載或讀取來源不明之電
腦檔案，以及避免開啟不明網頁連結。

5.個人資料要保護：不要任意提供個人資料給他人，
像是個人的帳號密碼、信用卡資料……等。

6.多重驗證：設定手機、Email驗證的多重驗證機制。


